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MUNDO ANALOCO:

EIPACIO DIGITAL:

JUVENTUDLS:

(IRPERFEMINISMO:

AUTOCUIDADO
DIGITAL:

RESISTENCIA
FEMINISTA:

Espacio en el que estamos pre-
sentes en cuerpo e interactua-
mos de forma fisica y tangible.

Lugar generado a través de las
tecnologias de la informacion,
particularmente el Internet, don-
de la interaccidn es de forma
virtual e instantanea a través de
plataformas, dispositivos y redes
sociales.

Grupo poblacional perteneciente
al rango de 15 a 30 afios de edad.

Corriente feminista de pensami-
ento y acciéon que explora la rel-

acion entre las mujeres, Internet
y las tecnologias.

Conjunto de técnicas, practicas,
acciones y herramientas que
permiten a una persona tener un
habitar mas seguro dentro del
espacio digital.

Acciones que tienen el objetivo
de hacer frente a la violencia
machista y patriarcal con un en-
foque de género, reivindicando
el papel de la diversidad de mu-
jeres en la sociedad.

JEGURIDAD
DIGITAL:

LCRETTTIQ::

CIRERACTIVISMO:

DERECHOS
DIGITALES:

VIOLENCIA
DIGITAL:

Medidas que se toman para la
navegacion segura en el espacio
digital. Esta incluye la proteccién
de dispositivos, informacion,
softwares y uso de Internet.

Lesbiana, Gay, Bisexual, Trans-
género, Transexual, Travesti,
Intersexual, Queer y otras perso-
nas de la diversidad sexual.

Es la organizacién y accién
colectiva en el espacio virtual
que ve al internet como una
herramienta politica y critica
para posicionar temas especifi-
cos en la agenda publica, de-
fender derechos humanos

y generar movilizaciones.

Derechos digitales son los dere-
chos existentes construidos a
partir del espacio digital y de to-
das las interacciones que se gen-
eran en dichos espacios; Libertad
de expresién, Censura, Acceso al
Internet, etc.

La violencia digital son los ac-

tos perjudiciales ejercidos por
la fuerza contra las personas,

perpetuados a través de difer-
entes herramientas y plata-



PLATAFORMAYS
DIGITALLES:

formas digitales, la mayoria
de estas violencias no se en-
tienden como delitos.

Las plataformas digitales se
entienden como cualquier
aplicacion que utilizamos en
nuestra navegacién por Inter-
net, pueden ser redes social-
es, videojuegos, aplicaciones
de comunicacién y hasta
navegadores.
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A través del seguimiento a los Ciclos de Dialogo “Juventudes y la re-
invencion del espacio digital”, en el cual participaron diversas organ-
izaciones de la regién, expertas en el tema; asi como por medio de un
acercamiento tedrico y desde la experiencia en la navegacion en Inter-
net, como personas usuarias de este espacio, nos dimos a la tarea de
recopilar y construir nuevas estrategias para una navegacion segura en
diversas plataformas digitales. Estas practicas y herramientas van desde
lo digital, hasta lo analogo y legal, para poder construir un manual ac-
cesible para quienes consulten material en busca de asesoria o ayuda.

Este Manual nace de la necesidad urgente de reconocernos dentro de
los espacios digitales que habitamos las juventudes. Para la Red Latino-

americanay Caribefia de Juventudes por los Derechos Sexuales y Repro-
ductivos, es importante nombrar el espacio digital como una extension
de nuestras interacciones sociales y, por tanto, de las multiples situa-
ciones que podemos experimentar. Por eso, esperamos aportary acom-
pafiarte para construir espacios digitales seguros.

Recuerda que cualquier situacion de violencia jamas sera tu culpa. Este
manual estad creado para ofrecerte una manera de autocuidado digital
a través de herramientas que logran una navegacion mas segura en las
diversas plataformas y dispositivos.




DERECHOS
DIGITALLEYS

Desde 2011, la Organizacién de las Naciones Unidas reconocio6 el ac-
ceso a internet como un derecho humano basico. A nivel internacion-
al y regional, existen distintos documentos que respaldan y reconocen
nuestros derechos humanos que se relacionan con el acceso a internet,
asi como con un habitar seguro del mismo, tal como: la Declaracién Uni-
versal de Derechos Humanos; Pacto Internacional de Derechos Civiles y
Politicos; Pacto Internacional de Derechos Econdmicos, Sociales y Cul-
turales; Derechos Humanos en Internet; Convencion Belém Do Para.

Aqui te mencionamos algunos de nuestros derechos digitales:

ACCESO UNIVERSJAL
E IGUALITARIO

ACCESO A INFODRMACION

IGUALDAD

PARTICIPACION
N LA VIDA PUBLICA


https://www.ohchr.org/EN/UDHR/Documents/UDHR_Translations/spn.pdf
https://www.ohchr.org/EN/UDHR/Documents/UDHR_Translations/spn.pdf
https://www.ohchr.org/sp/professionalinterest/pages/ccpr.aspx
https://www.ohchr.org/sp/professionalinterest/pages/ccpr.aspx
https://www.ohchr.org/sp/professionalinterest/pages/cescr.aspx
https://www.ohchr.org/sp/professionalinterest/pages/cescr.aspx
https://ap.ohchr.org/documents/S/HRC/d_res_dec/A_HRC_20_L13.pdf
https://www.oas.org/juridico/spanish/tratados/a-61.html

JEQURAS

Las contrasefas seguras son una parte fundamental para el autocui-
dado digital, las contrasefias seguras son una buena practica para la
interaccion y navegacién por la web. Actualmente algunas plataformas
digitalesy navegadores brindan un almacenamiento de las contrasefas
para facilitar el acceso, sin embargo, esto no siempre es buena idea la
mayoria de las veces ya que las contrasefias pueden ser vulneradas
muy facilmente.

Las contrasefias seguras constan
de pasos muy especificos para su generacion:

1. Uso de numeros, signos y letras al azar con datos que no

sean publicos.

Contrasefias Unicas para cada plataforma que lo solicite.

Renovar las contrasefias cada cierto tiempo

. Evitar guardar las contrasefias para facil acceso en paginas
sin conexién segura o en redes sociales.

AW

Enseguida te ensefiamos
algunos ejemplos para que evites usar este tipo de contrasefias:

* Nombre de mascota

« Banda favorita + tu cumpleafios

« Fechas de nacimiento, aniversario, etc.

« Cualquier informacién que hayas compartido en un cuestion-
ario web, publicacidén o que socialices con mas personas.
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Evita usar datos de conocimiento publico.
Herramientas:

« Gestiona todas tus contrasefias en un espacio seguro
(PC: KeePass Password Safe)

« jGenera contrasefias seguras!

« ;Cuanto tardarian en descifrar mi contrasefia?



https://keepass.info/
https://www.lastpass.com/es/features/password-generator
https://random-ize.com/how-long-to-hack-pass/?

NAVEGACION

Cuando nos dedicamos a navegar por la web puede ser que pasemos
por algunas situaciones que a largo plazo podrian generar algun riesgo
para nuestra seguridad en la web, pero también para nuestros dispos-
itivos, existen situaciones que pensamos son inofensivas jy es normal!
Nadie nace siendo experto en Internet. A continuacién, te mostraremos
herramientas y practicas que lograran que la Internet sea un espacio
seguro para ti.

Imaginemos que el navegador es una caja con una cantidad inalcanzable
de contenido, pero para acceder a este contenido necesitamos una llave.
La caja es el navegador y la llave es el buscador. Muchos navegadores
ya vienen con algun buscador predeterminado y no lo notamos, pero a
veces es interesante ver que ventajas tienen unos sobre otros y cuales
nos brindan mayor seguridad.

« Google
* Brave

 DuckDuck Go

Cuando hablamos de conexidn segura nos referimos al momento que
sucede cuando das clic a la pagina que deseas, en ese momento la pagi-
na se traslada a un servidor que es el que se encarga de mantener activa
la pagina y puedas navegar sin ningun problema. Pero dentro de estas
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conexiones al instante tenemos que fijarnos claramente que al inicio de
la pagina aparezca esto te asegura que estas accediendo a una
pagina con una conexién mas privada y segura.

Seguramente en alguna ocasion estabas platicando con tus amista-
des sobre lo mucho que deseabas comprarte audifonos que viste con
descuento y cuando entraste a ver memes jya te salian publicaciones
sobre esos audifonos! Pero mantén la calma, en realidad no estan es-
piando solo obtienen la informacidon que se guarda en tu dispositivo
sobre los sitios que mas visitas y en los que pasas mas tiempo para
después incluir mas informaciéon que te gusta en algun algoritmo de
alguna aplicacion. Aqui te vamos a ensefar a disminuir ese contenido
en tus redes sociales.

Herramientas:

» (Este sitio es seguro?

« iUsa siempre HTTPS! (solo en Google)

« ¢Ya conoces las apps que bloguean anuncios y ventanas
sospechosas?

Imaginemos que tu casa es tu modem y asi como tu casa tiene una di-
reccion jtambién tiene una direccion tu modem!, pero esta se conforma
unicamente de numero, algo asi: 0 , este
conjunto de numero es tu direccién IP. Pero, ¢para qué quiero saber mi
direccion IP? A través de este conjunto de numeros, la empresa que te
brinda el servicio puede monitorear tu navegacion en Internety por esto
mismo en algunas ocasiones no puedes acceder a ciertas paginas web o
contenido en la red, pero también jpueden rastrear nuestra navegacion
personas externas!

iQuiero saber mi direccién IP!



https://www.google.com.mx/chrome/
https://brave.com/es/
https://duckduckgo.com/
https://safety.google/privacy/ads-and-data/
https://safety.google/privacy/ads-and-data/
https://scanner.pcrisk.com/
https://chrome.google.com/webstore/detail/https-everywhere/gcbommkclmclpchllfjekcdonpmejbdp?utm_source=chrome-ntp-icon
https://chrome.google.com/webstore/detail/adguard-adblocker/bgnkhhnnamicmpeenaelnjfhikgbkllg?hl=es
https://chrome.google.com/webstore/detail/adguard-adblocker/bgnkhhnnamicmpeenaelnjfhikgbkllg?hl=es
https://www.cual-es-mi-ip.net/

La VPN o Red Privada Virtual es una herramienta muy util para tus dis-
positivos, al usar cualquier VPN podemos asegurarnos de tener una
navegacién casi anénima ya que es un tunel que nos conecta a otra red
y nadie puede rastrear nuestra actividad en la red.

Herramientas:

« ProtonVPN (para dispositivos moviles y PC)

« Google

« Psiphon3
* RiseUP.net
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AUTORIZADO

En internet es muy facil encontrar contenido no adecuado, este conteni-
do puede ser violento, racista, machista y discriminatorio. Este conteni-
do es controlado por las empresas duefias de las plataformas digitales
y que funciona de acuerdo a sus normas comunitarias de interacciéon
dentro de las mismas. En algunas ocasiones, estas normas comunitarias
funcionan también para censurar contenidos politicos a conveniencia
de los gobiernos o de las mismas plataformas. Pero ;qué pasa cuando
aun asi vemos contenido que no queremos o cuando censuran algo que
nos interesa? Bueno, esto dependera mucho de la plataforma en la que
lo visualicemos asi que te dejaremos unas herramientas para ciertas
plataformas que no son 100% efectivas.

« Retira informacion de Google

« Retira pornografia falsa

« Retira imagenes personales

« Denuncia contenido por motivos legales

Para mayor informacion visita la pagina de La clika

Programa piloto Nunca sin tu consentimiento es un programa que pre-
tende reducir, o eliminar, el contenido publicado sin consentimiento,



https://protonvpn.com/download
https://chrome.google.com/webstore/search/vpn?utm_source=chrome-ntp-icon&_category=extensions
https://www.psiphon3.com/en/index.html
https://riseup.net/es
https://support.google.com/websearch/troubleshooter/3111061#ts=2889054%2C2889099%2C2889064%2C3143868%2C6256340
https://support.google.com/websearch/answer/9116649?hl=es&ref_topic=9173608
https://support.google.com/websearch/answer/6302812?hl=es&ref_topic=9173608
https://support.google.com/legal/answer/3110420?visit_id=637329403580523107-1642520832&rd=1
http://www.libresenlinea.mx/autodefensa/guias-de-reaccion-rapida/como-desindexar-contenidos-de-google/
https://www.facebook.com/safety/notwithoutmyconsent

este contenido incluye: fotos, videos o audios. El programa aun se en- « Tipo de delito digital
cuentra en calidad de prueba, pero funciona de la siguiente manera solo * Pruebas (si es que existen), recuerda que pueden ser capturas
en Facebook e Instagram: de pantalla o videos, también sirven los enlaces de las publica-
ciones y perfiles de las personas.
« Es necesario que te pongas en contacto con las organiza-

ciones que trabajan con Facebook para realizar el reporte, Te invitamos a hacer una busqueda rapida sobre si en tu pais existe una
estas organizaciones te vincularan al programa si asi lo solicitas. institucion similar, ya que esta puede ser una de las varias opciones de

« Enseguida te mandaran un formulario para que ingreses los denunciar violencias en internet. Considera también que se trata de la
siguientes datos: tu nombre, el enlace de tu perfil de Face- policia, por lo que no sabemos con certeza si se respetan los Derechos
book, direccién de correo electréonica segura y cualquier in- Humanos en todo momento.

formacion adicional.
« El equipo de Facebook te mandara un enlace de un solo uso
para que ahi puedas subir el contenido que ha sido difundido.
« El contenido sera cifrado para que cuando se comparta sea
blogueado inmediatamente.

« Si descubres que cierto contenido es difundido por algun
perfil en Facebook (pagina, grupo o perfil personal) puedes
pedir un reporte masivo.

« Pide atus conocidos, o colectivos, que reporten la publicacion
como ... y si llegan a un numero solicitado el contenido sera
eliminado automaticamente.

« jCuantas mas reacciones negativas tenga el contenido es
probable que sea eliminado!

A nivel federal en México, existe una institucién gubernamental que se
enfoca en la denuncia y atencion de delitos que suceden en el espacio
digital, esta institucion algunas veces tiene las herramientas necesarias
para bajar contenidos inmediatamente. Solo tienes que comunicarte a
través de correo electrénico, pagina web, redes sociales o teléfono y
anexar la siguiente informacién:
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https://www.facebook.com/safety/notwithoutmyconsent/pilot/partners
https://www.gob.mx/gncertmx?tab=Reporta%20un%20delito%20cibern%C3%A9tico

HULCLLA

Es necesario que de vez en cuando realicemos un mapeo digital sobre
lo que hay en la red sobre ti, 0 como diriamos nosotras, un autodoxeo.
Es como ponerte a buscar tu nombre en los buscadores de las redes
sociales y navegadores para ver qué informacion aparece sobre ti y asi
poder estar al pendiente.

*iCrea una alerta en Google!*
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IEGUROJS

Para que nuestros dispositivos sean seguros es importante conocer su
funcionamiento general desde la configuracién del mismo, {Navega en
la configuracion de tu dispositivo, puedes encontrar cosas increibles!

Recuerda siempre tener actualizado el Sistema Operativo
de tus dispositivos para evitar cualquier falla en el sistema
con respecto a la privacidad, la mayoria de los dispositivos se
actualizan automaticamente o sélo te llega una notificacion,
pero por silas dudas ve a... Configuracion > Sistema > Actual-
izaciones del sistema.

No olvides usar una contrasefia para tu dispositivo ya sea
NIP, Huella dactilar, reconocimiento facial, patrén, etc. Asi tu
dispositivo y lo que contiene estard mas seguro en casos de
extravios o robos.

iinstala un antivirus!

Es importante que todas las descargas de archivos que real-
ices en tus dispositivos sean desde espacios web seguros, es
decir, que sean de una conexidn seguray si son aplicaciones
de las tiendas oficiales. En caso de que necesites descargar
una app desde su archivo APK (son archivos que contienen la
informacion de la aplicacion fuera de la tienda oficial) procu-
ra que sea de confianza. Si todo esto falla el antivirus te
avisara a tiempo <3


https://support.google.com/websearch/answer/4815696?hl=es

NEDES

Es importante contar con redes de apoyo dentro y fuera de estos espa-
cios digitales para tener una navegacion mas seguray comoda en todos
los sentidos. Con redes de apoyo externas nos referimos a tus amista-
des, comunidad, familia, etc., con quienes estas en constante comuni-
cacion y que te brinden la confianza y apoyo en caso de experimentar
alguna situacién desagradable.

» Habla con tu circulo de confianza sobre tu navegacién en re-
des: ;te molesta una publicacion? ;Te robaron tu celular? ¢Al-
guien te insultd? ¢Usaron tus fotos para otra cosa?

« Siempre platica sobre las emociones que sientes cuando
navegas en redes sociales o en cualquier sitio web e identifi-
ca de donde nace ese sentimiento para poder trabajarlo. Te
compartimos un insumo <3

La creacion de los grupos en estas plataformas digitales ha sido una
parte fundamental de nuestra convivencia e interaccion en espacios dig-
itales. Estos grupos se crean a partir de intereses en comun para com-
partir lecturas, para debatir, para conocer otras personas, para comprar
articulos o incluso para hacer trueque, para hablar de tus emociones,
etc. Pero también para estar cerca a tus amistades y familiares y poder
divertirse a la distancia con una infinidad de stickers y emojis.

La importancia de este grupo nace cuando se crean con la intencién de
brindar apoyo a personas a la distancia, son grupos donde las mujeres
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nos avisamos de nuestra llegada a nuestras casas, donde compartimos
nuestra ubicacidén para que otras puedan ir siguiéndonos, para auxiliar-
nos. Pero también para gestionar el intercambio de saberes colectivos y
fomentar la economia local. Asi que no lo dudes y jcrea tu grupo con tus
amistades!, puede ser una manera de construir redes de apoyo digitales.



https://www.donestech.net/noticia/ciber-herbolaria-y-medicinas-ancestrales-para-la-seguridad-digital
https://www.donestech.net/noticia/ciber-herbolaria-y-medicinas-ancestrales-para-la-seguridad-digital

CLECTRONICO

Una de las plataformas mas usadas en el ambito laboral y escolar es
el correo electrénico y es que a veces pensamos que es imposible que
estas plataformas sean inseguras, pero es donde sucede la mayoria de
fraudes con informacién personal. Aqui te presentamos unos tips y her-
ramientas para un uso adecuado de un email.

« Usa un correo para el ambito laboral/escolar y otro para redes
sociales, asi evitaras spam excesivo en tu bandeja de entrada.

« Cuando quieras inscribirte a una plataforma de compra en
linea, servicios de taxis, usa otro correo electrénico.

« Sinavegas por una pagina que te pide el ingreso de un correo
electronico puedes usar una direccion andnima y temporal.

« iNavega por la configuracion de tu correo electronico!

* Activa la verificacién en dos pasos asi evitaras ingresar la con-
trasefia en nuevos dispositivos.

Existen otras opciones para correos electronicos que no son de Gmail o
Hotmail, estas opciones fueron creadas desde la experiencia de la per-
sona usuaria y enfocado a la privacidad del mismo, brindando un doble
candado de seguridad.

* Protonmail
* Disroot
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FOTOCGRAFIAS

Cuando tomamos fotografias con nuestros dispositivos méviles, éstas
guardan cierta informacién que puede vulnerarnos, entre los datos
que guardan las fotos podemos encontrar: el modelo del dispositivo,
fecha de registro, ubicacion. Esta informacién se le conoce como meta-
datos, pero no pasa nada, los metadatos pueden ser eliminados con
esta aplicacion. Aunque la mayoria de las fotografias pierden esta infor-
macion cuando son subidas a otras plataformas digitales pero no cuan-
do se envian por correo. Si quieres permanecer en anonimato puedes
intentar usar esa aplicacion.

Para borrar rostros en fotografias que deseas subir a plataformas te
recomendamos ObscuraCam, es recomendable cuidar las identidades de
quienes salgan al fondo de tus fotografias sobre todo si son de protestas.



https://anonbox.net/
https://protonmail.com/es/
https://disroot.org/es
https://play.google.com/store/apps/details?id=com.jarsilio.android.scrambledeggsif
https://play.google.com/store/apps/details?id=org.witness.sscphase1

INSTANTANEA

Y ;:QUE ONDA CON LA MENSAJERIA INSTANTANEA SEGURA?

Esta plataforma de mensajeria instantanea
es, sin duda, la mas popular y utilizada a nivel mundial.

Aqui debajo enlistamos algunas de sus caracteristicas:

« Fue comprada por Facebook en 2014, por lo que pertenece

a esta empresa y los datos que recopila son compartidos
con esta.

Cuenta con cifrado de extremo a extremo: una especie de
candado por el que solo el emisor y receptor del mensaje
pueden acceder a él. Asegura que ni esta aplicacion, ni Face-
book puedan saber o acceder al contenido de tus mensajes.
Dentro de sus Politicas de Privacidad, la plataforma men-
ciona que, ademas de recopilar informacion relacionada al
nombre, numero de teléfono y lista de contactos, también
recopila datos sobre el tiempo y/o rendimiento en la plata-
forma, marca y modelo del dispositivo, tipo de conexidon que

se usa, ubicacién (tu puedes controlarla) y cookies. Politica de

Privacidad de Whatsapp.

« Accede a Configuracién/Ajustes (Android en los tres puntos

del extremo superior derechos, Apple en el extremo inferior
derecho) y selecciona la opcion de “Cuenta”.

Al entrar a esta opcion te aparecera otra lista de opciones
y entre estas estan: “Privacidad” “Seguridad” “Verificacién en
dos pasos” y “Bloqueo de pantalla/con huella dactilar”. Son
las que necesitas para configurar tu celular con mayor segu-
ridad y privacidad, segun tu preferencia.

En “Privacidad” podras configurar quién puede visualizar tu
ultima conexion, foto de perfil, informacion, quién puede
afiadirte a grupos y quién puede ver tus estados/historias.
Aqui mismo puedes ver y editar tu lista de contactos blo-
queados, activar o desactivar confirmaciones de lectura (pal-
omitas azules), verificar si estds compartiendo tu ubicacién
en tiempo real y, también, aqui podras seleccionar si deseas
qgue el acceso a tus chats WhatsApp sea utilizando tu huella
dactilar o reconocimiento facial.

En “Seguridad” la plataforma te ofrece una descripciéon de
coOmo estan protegidos tus mensajes y te da la opcién de
activar recibir notificaciones si este cédigo cifrado cambia.
Cada chat tiene su cddigo personal cifrado y puedes siem-
pre verificarlo con el receptor de tus mensajes para confir-
mar esta funcion.

En la opcion de “Verificacion en dos pasos” puedes activar un
PIN (numérico) que se te solicitara siempre que registres tu
numero de teléfono en WhatsApp, ya sea en un nuevo dis-
positivo o por reinstalaciéon de la App, dando mayor seguri-
dad a tu cuenta.

De igual forma, desde la configuracion de tu dispositivo
movil, en la seccion de aplicaciones, puede controlar a qué
tiene acceso la aplicacion, como a fotos, ubicacidon, camara,
microfono y, también, puedes controlar como se muestran
las notificaciones de esta.

Sin embargo, al explorar las configuraciones de seguridad, puedes hac-
er que tu experiencia en esta plataforma sea mas segura y benéfica para
tu privacidad. Aqui abajo te contamos como:

.


https://www.whatsapp.com/legal/updates/privacy-policy/?lang=es
https://www.whatsapp.com/legal/updates/privacy-policy/?lang=es

SIGNAL. Esta aplicacién de mensajeria instantanea es una
de las menos usadas y conocidas por la persona usuaria,
sin embargo, su popularidad esta en ascendencia por sus
interesantes medidas de seguridad y poca o nula recop-
ilacion de datos.

Aqui te platicamos algunas de sus caracteristicas:

Es una aplicacion de cédigo abierto, esto quiere decir que
es de libre acceso, por lo que el usuario es libre de manipu-
lar ese software y, por lo tanto, una vez obtenido puede ser
usado, estudiado, cambiado y redistribuido libremente. Esto
permite adaptarse a las necesidades de la persona usuaria.
Al igual que Whatsapp, Signal esta cifrado de extremo a ex-
tremo, por lo que solo tu y persona que recibe tus mensajes
conocen el contenido de estos.

La Unica informacidn que esta aplicacion recopilay guarda es
cuanto tiempo lleva instalada la aplicaciéon y ultima fecha en
la que se instald. por lo que no recopila ni tu nombre, contac-
tos, ni la imagen que usas en tu cuenta.

A partir de una nueva actualizacion, la plataforma ya cuenta
con una opcion de “difuminar rostros” antes de enviar una
imagen, por lo que esto va un paso mas alla en la seguridad
y privacidad de las personas usuarias.

dad. En la seccion de “Cuenta” puedes cambiar este PIN, acti-
var o desactivar los recordatorios para verificar tu identidad
o desactivarlo por completo (no recomendable). Asimismo,
puedes activar el “Bloqueo de registro” que al volver a regis-
trar tu numero en Signal, este PIN te sera solicitado como un
tipo de verificacién en dos pasos.

« En el apartado de “Notificaciones” podras seleccionar qué
contenido de tus mensajes se muestra al llegar una notifi-
cacién a tu celular. Con el fin de obtener la mayor seguridad,
se recomienda aplicar la opcidn de ni remitente ni contenido,
con el fin de que al llegar una notificacion no se pueda saber
nada mas al respecto hasta abrir la aplicacion.

« En la seccidon de “Privacidad” podras bloquear personas que
no deseas que te escriban o llamen; puedes activar o des-
activar las notificaciones de lectura e indicador de tecleo de
mensaje; puedes activar una funcién para que tus mensajes
desaparezcan en un tiempo de tu preferencia; se puede acti-
var una funcién para bloquear la pantalla después de cierto
tiempo y para el desbloqueo te solicitara tu huella o recono-
cimiento facial (los ya registrados en tu teléfono).

« Asimismo, podras activar una funcién llamada “Remitente
confidencial”, esta permite que ningun servidor identifique
quién envia el mensaje y solo tengo informacion sobre el
destino/receptor de este.

Desde el afio pasado, con las movilizaciones sociales por el asesinato de

A pesar de ya ser una plataforma segura y con respeto a la privacidad, George Floyd, Signal comenzé a popularizarse entre jovenxs para la or-
aqui te dejamos algunas configuraciones que puedes activar para hacer ganizacién y movilizacién social. Al ser una de las aplicaciones mas segu-
tu experiencia en esta plataforma mas segura y privada: ras para mensajeria instantanea, es ideal para el uso de organizaciones
y colectivos que defienden derechos humanos ya sea desde el espacio

« Al entrar a la aplicacion y dar click en tu foto de perfil, que digital o el mundo analogo.

aparece en el extremo superior izquierdo, se despliega el
menu de configuraciones. Las opciones que necesitas para
una experiencia mas segura son: “Cuenta”, “Notificaciones” y
“Privacidad”.

« Al comenzar a usar Signal, la propia aplicacion te va a pedir
generar un PIN (numérico). Este se te sera solicitado aleato-
riamente al usar la aplicacion con el fin de verificar tu identi-

32




filo. Este contenido puede ser desde peliculas, aplicaciones,
textos, articulos, libros hasta imagenes intimas.

Es una aplicacién de cddigo abierto que se
desarrollé enfocandose en la seguridad y privacidad de las
y los usuarios. Su interfaz es muy accesible y el manejo de
ella este disefio para tener una navegaciéon adecuada. Entre estas configuraciones de privacidad y seguridad de quienes decid-
en usar Telegram también podemos ubicar la verificacién en dos pasos,
Aqui te platicamos algunas de sus caracteristicas: la eliminacion de la cuenta.

« Si decides crear una cuenta en Telegram puedes ocultar tu « Para la verificacion en dos pasos en Telegram tienes la op-

numero y usar Unicamente un usuario.
La app cuenta con cifrado end to end, no dejan rastros en
los servidores de Telegram, permiten la autodestrucciéon de
mensajes y no admiten el reenvio de los mismos.
Los chats funcionan de manera similar a Whatsapp, puedes
enviar notas de voz, fotografias y archivos que son mas pe-
sados que los que normalmente se envian por Whatsapp
ipuedes enviar libros completos en PDF!
 Existe la opcion de crear chats secretos en los cuales
puedes bloquear las capturas de pantalla y progra-
mar una autodestruccion de mensajes. Esta opcidn
te brinda una seguridad y privacidad mas amplia
que WhatsApp
Los canales en Telegram funcionan para la divulgacién de
noticias y avisos de temas de interés, es como un grupo
de chat pero sin tener que recibir mensajes de los demas
integrantes. Estos canales son increiblemente amplios en
cuanto a la cantidad de personas usuarias que pueden
pertenecer.
Los grupos tienen funciones muy similares alos de WhatsApp,
pero tiene ciertas herramientas para facilitar la comuni-
cacién entre los integrantes ya que puedes colocar avisos,
realizar encuestas, incluso si agregas a alguien después de la
creacion del mismo puedes decidir si puede ver los mensajes
anteriores. Los grupos también pueden ser muy amplios y
mas seguros que los de WhatsApp por las configuraciones de
la misma app que permiten un uso mas anénimo e imposible
de rastrear.
Existen canales y grupos en donde la difusion de contenido
es ilimitada y sin censura, tristemente es un arma de doble
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cién de establecer una contrasefia de acceso y poder volver
a abrir tu cuenta en cualquier otro dispositivo, sin embargo,
sino haces un respaldo con un correo electronico y olvidas la
contrasefia puedes perderla totalmente. Para poder volver a
abrir la cuenta sin contrasefia se tiene que restaurar desde el
inicio y tarda 7 dias.

Puedes conectarte en cualquier momento a una conexion
mas segura a través de algun proxy especifico.

La aplicacion puedes bloquearla con NIP, huella dactilar o
contrasena.
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Mas alla de ser una egoteca y aloum de recuerdos, se ha
convertido en una plataforma que, debido al dinamismo
de sus herramientas y numero de usuarios, permite a
las personas difundir informacién, ejercer el periodismo
y generar nuevas formas de activismo o ciberactivismo a
través de la creacion de contenido multimedia.

te permite generar filtros a comentarios, ocultan-
do comentarios especificos que sean considera-
dos ofensivos. Aqui podras activar un filtro manual
que te permite ocultar comentarios con palabras o
frases que tu especifiques.

Publicaciones: puedes decidir ocultar el nUmero de
likes y visualizaciones, asi como activar una funcién
para aprobar las publicaciones en las que te eti-
quetan y definir quién puede etiquetarte en publi-
caciones (todos, personas que sigues, nadie).
Menciones: aqui puedes configurar quién puede
hacer menciones de tu cuenta/nombre de usuario
(todos, personas que sigues, nadie).

Historias: Aqui puedes controlar quién ve tus histo-
rias, asi como quién puede interactuar con ellas.
En este apartado también podras bloquear, restrin-
gir o silenciar una cuenta o nombre de usuario in-
comoda, grosera o no deseada.

Derivado de |lo anterior, nos interesa que puedas continuar con un uso « En Seguridad podras realizar lo siguiente:
seguro de esta plataforma por lo que aqui te damos algunos tips: « Cambiar contrasefa
« Revisar tu actividad de inicio de sesion: aqui puedes

 Activa la autenticacion de dos pasos.

Para un perfil personal, se recomienda activar la opcién cuen-
ta privada, esto te permite controlar quién te sigue y ve tu con-
tenido. Si bien, para un perfil de organizacién o colectiva no
conviene tener una cuenta privada, el resto de las opciones
te pueden ayudar a mejorar la experiencia en la plataforma.
Para las configuraciones de privacidad y seguridad haz lo
siguiente: 1) ve a la pagina de tu perfil (donde estan tus publica-
ciones) Da click en las 3 lineas en el extremo superior derecho
selecciona “Configuracion” ubica las opciones de “Privacidad” y
“Seguridad”.

En Privacidad, podras configurar:

« Comentarios: aqui puedes elegir quién puede
comentar tus publicaciones (todos, personas
que sigues y te siguen, personas que sigues, tus
seguidores). Asimismo, puedes bloquear los comen-
tarios de personas usuarias especificas. También,
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checar desde que ubicacidn has iniciado sesion, de
no reconocer alguna, cierra inmediatamente esa
sesidn y cambia la contrasefia. Se recomienda que
solo una persona por colectiva u organizacion ten-
ga acceso a la cuenta con el fin de evitar que mu-
chas personas conozcan los accesos.

« Activacion de la autenticacion en dos pasos: esta

puede ser por mensaje de texto, se te hara llegar
un ndmero a la opcion seleccionada e Instagram te
lo solicitara para confirmar tu identidad.

Recurso: Seguridad Basica para Instagram



https://www.instagram.com/p/CGVz2uMpMKN/?utm_source=ig_web_copy_link

gue se seleccione que no), puedes controlar quién
comenta tus videos, asi como aplicar filtros a estos
de forma general a comentarios ofensivos o de for-
ma personalizada con palabras clave.

« Personalizacién del contenido y datos:

« Permitir o no a anunciantes usar tus videos en sus

-l]-l] lﬁ -lrm lﬁ anuncios externos.

« Puedes seleccionar quién puede contactarte por
este medio (tus amigos, todos o nadie).

« Aqui puedes observar la lista de cuentas que tengas
bloqueadas.

« Enla opcidn de seguridad, puedes realizar lo siguiente:
« Podras verificar si tiene alertas de seguridad sobre

Es la plataforma del momento. Su variedad de contenidos,
asi como sus herramientas para crearlos facilmente ha

hecho que millones de personas se unan a esta plataforma. el uso de tu cuenta.
Sus contenidos van desde la comedia, la satira, hasta el « Revisar en qué dispositivos esta activa tu cuenta o
activismo, defensa de derechos humanos, denuncia e, inc- esta iniciada tu sesion.

luso, la publicacion de noticias. « Administrar las aplicaciones que tienen acceso a
tus datos de Tik Tok.
Siya eres parte de esta plataforma, o tienes pensado unirte o posicionar « Puedes activar la verificacion de 2 pasos, donde
a tu colectiva en esta, aqui te damos consejos para garantizar una expe- puedes escoger que se te envie un codigo de verifi-
riencia mas segura. cacion a tu correo electrénico o celular (SMS).
« En el apartado de Desintoxicacion Digital puedes gestionar

« Para iniciar una configuracion mas segura, posicidnate en la el tiempo que pasas en Tik Tok y una vez que se cumpla se

pagina principal de tu perfil y da click en los tres puntos en el
extremo superior derecho. Una vez aqui, se te desplegaran
varias opciones, identifica las siguientes: “Privacidad”, “Segu-
ridad”, “Desintoxicacion Digital”, “Centro de Seguridad”.
En Privacidad, tendras la oportunidad de configurar lo
siguiente:
« Si deseas tener una cuenta privada o publica. Tik
Tok tiene la opcidn de elegir quién puede ver cada
uno de tus videos de forma individual, asi puedes
tener un perfil publico y compartir ciertos videos
con un publico exclusivo.
« Controlar cdmo se presenta tu cuenta en la plata-
forma
« COmo otras personas interactlan con tus conteni-
dos: si permites que se descarguen o no (lo ideal es
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bloquea la aplicacion, obligandote a desconectarte un rato.
Asimismo, puedes restringir contenido que puede ser ina-
propiado. Si consideras que algun video es inapropiado, haz
el reporte correspondiente.

En la opcidon de Centro de Seguridad tendras acceso a in-
formacién y guias generadas por la plataforma para su uso
seguro.




« Configuraciony Privacidad: Seguridad
« Seguridad e Inicios de Sesion

Comprueba la configuracién de seguridad im-
portante es una opcion importante para saber
qué tan segura es tu cuenta y que te falta por
activar: Contrasefa segura, Alertas de inicio
de sesidon y Autenticaciéon en dos pasos.
Inicios de sesidn: Revisa los inicios de sesidn,
es decir, donde esta abierta tu cuenta de Face-
book, te aparecera una ubicacion aproxima-
da, el dispositivo y la fecha de ingreso. Puedes
eliminar en cualquier momento el dispositivo
gue ya no uses 0 NO reconozcas.
Autenticaciéon en dos pasos: te recomenda-
mos activar esta opcién desde un Mensaje de
Texto y no desde una aplicacion.

iRecibe alertas de inicios de sesién no recono-
cidos!

Advertencias si intentas acceder a un sitio web
peligroso desde Facebook.

¢Intentos de hackeos? Facebook te da la op-
cién para darle seguimiento a estos casos a
través de unas sencillas respuestas.

* Appsy sitios web

Revisa las aplicaciones y sitios web externos
que tienen acceso a tu cuenta de Facebook
0 que estan vinculados, puedes eliminar en
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cualquier momento el permiso y desvincular
tu cuenta.

« Controla el acceso de tu contenido a personas usuari-
as de Facebook a través de los controles de privacidad
que ofrece esta plataforma: Bloqueos, Ocultar estados
e historias, Reconocimiento Facial, Perfil y Etiquetado.




a tu cuenta, inicios de sesidn, cuentas blo-
gueadas, incluso los anuncios que te apare-
cen en tu inicio. Esta informacidn es util para
realizar un mapeo digital cada cierto tiempoy
estar al tanto del nivel de seguridad que tiene

nuestra cuenta.
-lrWll-lr-lrlE lD ;te cansaste de entrar
a Twitter? ;te han estado acosando en esta

plataforma? Esta es una buena opciéon para

retirarte el tiempo que creas necesario de esta

plataforma. Siempre es buena idea darse un

descanso de cualquier red social.

« En el apartado de Cuenta vamos a encontrar algu- « Enelapartado de Privacidad y Seguridad existen ciertas
nas opciones que nos permiten mejorar la privaci- herramientas para aumentar la privacidad de tu cuenta:
dad de nuestra cuenta: « Protege tus tweets: puedes hacer que tu

« Configuraciony Privacidad

*Recuerda que la contrasefa tiene que
cumplir con los requisitos de una con-
trasefia segura que mencionamos al inicio
del manual.*

« Autentificacion en dos pasos: esta opcion
nos ofrece un acceso remoto a través de
un codigo de verificacion, el cédigo llega
como mensaje de texto y si iniciamos ses-
ion en otro dispositivo nos pedira ese codi-
go. Te recomendamos no elegir la opcidn
de acceder a través de otra aplicacion.

« Restablecimiento de contrasefa: para pod-
er restablecer tu contrasefia se te pedira
la confirmacién de tu correo electrénico
0 numero de teléfono. Esta herramienta
brinda un nivel mas alto de seguridad.

en este apartado va-
mos a encontrar informacién util para saber
gué datos contiene nuestra cuenta de twitter:
historial de acceso de la cuenta, lugares don-
de estuviste, aplicaciones que tienen acceso
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cuenta sea privada con esta opcion, solo tu
decides quien puede ver tus tweets.
Etiquetado de fotos: decide si pueden etique-
tarte en contenido multimedia o no.
Mensajes Directos, la aplicacion nos ofrece
ciertas opciones para hacer mas privada la
comunicacion a través de los mensajes que
recibimos: Recibir solicitudes de mensajes
de cualquier usuario o no recibirlos, mostrar
confirmaciones de lectura o no mostrarlas.
Visibilidad y contacto, también podemos
decidir cdmo nos pueden buscar en Twit-
ter: ¢Permitir que otros te encuentren por
tu correo electronico? ;Permitir que otros te
encuentren por tu numero de teléfono? ¢Sin-
cronizar contactos de tu directorio?

Mostrar fotos y videos que puedan incluir
contenido delicado

Marcar el contenido multimedia que twitteas
para indicar que podria incluir material delicado.
Cuentas bloqueadas y silenciadas.

Palabras silenciadas: jpuedes seleccionar qué
palabras omitir de tu inicio en Twitter!



Ubicacion: decide si tener activa tu ubicacion
0 Nno.
Personalizacion y datos: en esta opcion la
aplicacion de permite controlar el modo en
gue personaliza contenido y como recolecta
y comparte ciertos datos:

* Anuncios personalizados: estos anunci-

os dependen de tu actividad en Twitter, y
fuera de Twitter.

Personalizar segun tu identidad inferida:
esta opcidn es muy interesante ya que
Twitter puede obtener datos de acuerdo
a tu navegacion, es decir, puede relacion-
ar tus intereses desde el uso de cierto dis-
positivo, el tipo de correo electrénico, el
navegador que usaste.

Personalizar segun los lugares donde es-
tuviste: si activas esta funcion Twitter te
mostrara anuncios o informacién rela-
cionada a los lugares en donde iniciaste
sesion.

46

RASICOS

*PERMISOS DE ACCESO*

» Revisa los permisos de acceso que tiene cada aplicacion en
tu dispositivo: Configuracién > Aplicaciones > Permisos, en
esta opcion vas a encontrar los permisos que les asignamos
a cada aplicacién como la ubicacién, la camara, el micréfono,
contactos, etc. Pero la verdad es que no todas las aplicaciones
usan estos permisos.

 Si usas Facebook pero jamas subes historias puedes desacti-
var el micréfono y cdmara, y asi con cada aplicacion.

 Las aplicaciones siguen funcionando de manera correcta aun
cuando no tengan todos los permisos.

 Eliminar algunos permisos evitara la publicidad en tus cuen-
tas y posibles fallas en tu privacidad.

*VERIFICACION EN DOS PASOS*

La verificacién o autenticacién es una herramienta buenisima para con-
trolar el acceso a tus aplicaciones o redes sociales. La mayoria de las
aplicaciones de comunicacién o compras en linea tienen esta opcion.

* Ingresa a la aplicacion: Configuracién > Seguridad y Privaci-
dad > busca la opcién de verificacién en dos pasos y jactivalal
« Esta herramienta permite que tu acceso sea mas rapido y
seguro en otros dispositivos, es decir, si deseas ingresar a



tu Gmail desde una PCy tienes activada esta herramienta te
solicitara el acceso a tu dispositivo seguro (como tu celular) y
solo si lo aceptas puedes ingresar.

*MAPEO DIGITAL*

El mapeo digital es similar al que proponemos en el apartado de la huella
digital, pero nos referimos basicamente a un chequeo cada cierto tiem-
po en nuestras redes sociales y verificar si hay algo raro en nuestros
contactos, en nuestros inicios de sesion, etc.

« Agregay acepta solo a personas conocidas

« Haz chequeo mensual en tus seguidores y amistades y elimi-
na o bloquea cuentas raras (que no tengan fotos, que no co-
nozcas, que tengan contenido que no te guste, etc.)
Procura tener tu contenido en la configuracion privada o solo
para amistades.
Revisa quienes miran tus historias en Instagram y elimina a
quienes no te hagan sentir segura.

IMPORTANTE: iNo abras enlaces que recibes a tus
bandejas! Pueden ser virus.




El espacio digital es una extension del mundo analogo y, por ende, en
este espacio también se reproducen violencias que pueden llegan a afec-
tar y conmocionar nuestra salud emocional, mental, psicolégica y fisica.
En este sentido, resulta fundamental que aprendamos a reconocer y
nombrar los tipos de violencia a los que nos podemos enfrentar al hab-
itar y ser usuarias constantes del espacio digital, para asi saber como
reaccionar ante estas.

Para ayudarte con este reconocimiento, aqui debajo enlistamos los ti-
pos mas comunes de violencia que podemos experimentar dentro del
mundo digital.

Es importante destacar que las mujeres y nifias, asi como personas de
la comunidad LGBTTTIQ+, personas racializadas, y personas con neuro-
divergencias y/o discapacidad, se encuentran mucho mas expuestas a
sufrir cualquier tipo de violencia tanto en el espacio digital como en el
analogo. Aunado a lo anterior, las periodistas, defensoras de derechos
humanos y activistas se encuentran doblemente expuestas a estas agre-
siones por su labor y género.

Asimismo, esta seccidn te ofrece tips sobre acciones que puedes llevar
a cabo ante los distintos tipos de violencias que puedes experimentar.
Es importante destacar que vivir, experimentar o ser victima de algu-
na de las violencias mencionadas jamas sera tu culpa. Tener a tu dis-
posicidon herramientas y conocer y reconocer buenas practicas siempre
te ayudara a disminuir el riesgo de sufrirlas y a actuar de forma informa-
da en caso de experimentar alguna de una de estas.

De acuerdo con ONU Mujeres, la violencia de género se refiere a los
actos dafiinos dirigidos contra una persona o un grupo de personas en
razén de su género. Tiene su origen en la desigualdad de género, el
abuso de poder y la existencia de normas dafinas. El término se utiliza
principalmente para subrayar el hecho de que las diferencias estruc-
turales de poder basadas en el género colocan a las mujeres y nifias en
situacién de riesgo frente a multiples formas de violencia.
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* Violencia de género digital: Actos de violencia cometidos
instigados o agravados por razones de género a través del
uso de las TICs, redes sociales y/o correo electrénico.

TIP ¥

Genera redes entre amistades y con colectivas fem-
inistas presentes en el espacio digital, que permitan
qgue al ser victima de esta violencia puedas activar
estas redes y saber que no estas sola.

Ataques no autorizados que tienen el fin de acceder a las cuentas o
dispositivos de otras personas. Esto puede implicar la recopilacién no
autorizada de informacion, el bloqueo o desactivacién de la cuenta de
la persona victima, asi como la utilizacién de la cuenta hackeada para
ejercer comportamientos que generen desprestigio o desacreditacion
de la persona titular de la cuenta.



Utiliza frases de acceso con el uso intercalado de
minusculas, mayusculas y nimeros (alfanuméricas)
y procura cambiarlas con frecuencia. Evita utilizar
la misma contrasefia para todas tus plataformas vy
no las compartas con nadie, si es necesario que lo
hagas procura que sea por canales seguros y a per-
sonas de confianza.

Al darte cuenta de algun hackeo cambia todas las con-
trasefas de tus plataformas digitales (correo electréni-
co, redes sociales, aplicaciones bancarias, etc.). Haz
saber a tus amistades que fuiste victima de un hackeo
y realiza una evaluacion de dafos ;A qué informacion
tuvieron acceso? ;Qué dafos provocaron? ;Esta rela-
cionado con mi activismo o labor de defensa?

DIFUSION DE IMAGENES INTIMAS
O INFORMACION PRIVADA

Compartir o publicar sin consentimiento cualquier tipo de informacién,
datos, contenidos multimedia o detalles privados relacionados a una
persona. En algunas ocasiones, la persona agresora es una ex-pareja
sentimental o sexual.

Cuando envias imagenes intimas siempre procura
ponerles una marca distintiva, ya sea una frase, un
sticker, un dibujo, una marca de agua, que te per-
mita reconocer a quién le mandaste esa imagen en
particular. Si asi lo deseas, evita enviar fotos donde
se vea tu rostro o alguna cosa que permita que te
reconozcan. Procura nunca enviar estas imagenes
cuando tengas conexion a una red de Wi-Fi publica
y evita almacenarlas en una nube.

Si tus imagenes intimas son difundidas toma captura
de pantalla a la publicacion o publicaciones donde se
muestren. Haz la denuncia de las publicaciones con
las imagenes y pide a tus amistades que hagan lo mis-
mo, cada plataforma digital ofrece distintas opciones
para esto. Si la plataforma no cuenta con la opciéon de
denuncia por difusion de contenido intimo, puedes
reportar la imagen por pornografia o desnudez, por
Privacidad o por derechos de autor. De igual forma,
algunos paises cuentan con leyes que te protegen
ante este tipo de violencia digital. Véase



 RECEPCION DE MATERIALES SEXUALES NO SOLICITADOS « CREACION DE PERFILES FALSOS O ROBO DE IDENTIDAD

Cuando una persona hace llegar imagenes y/o videos sexuales, de for- Uso o falsificacién de la identidad de una persona sin su consentimien-
ma andénima o no, sin que la otra persona los haya solicitado, deseado o to, asi como la creacion y divulgacion de datos personales falsos, con la
consensuado. En esta categoria entra la famosa recepcion de “dick pics”. intencién de dafar la imagen de una persona u organizacion. A través

Si recibes un pack no solicitado, lo primero que debes
hacer es tomar captura de pantalla de este material,
de preferencia toma una captura donde se aprecie el
nombre, usuario o teléfono celular de la persona que

hizo el envio de este material. Asimismo, toma captu-
ra de pantalla del perfil de esta persona e intenta res-
catar la mayor cantidad de datos que puedas o que
esté disponible sobre esta persona usuaria, asi como
el URL del perfil. Si lo consideras necesario, puedes
publicar en tus redes el nombre de la cuenta, perfil o
teléfono de la persona que te mando los contenidos

de la falsificacién de la identidad se crean perfiles falsos en redes social-
es para, usualmente, llevar a cabo acciones que dafien la reputacion de
la persona suplantada.

Procura mantener tus perfiles privados y limita el ac-
ceso a la informacién que publicas a tu lista de ami-
gos. Asimismo, procura no tener, aceptar o incluir
a personas desconocidas en tu lista de seguidores,
conexiones 0 amigos.

En cuanto identifiques que hay un perfil falso utilizan-
do tu informacidn e identidad, puedes utilizar las her-
ramientas que las plataformas digitales ofrecen para
denunciar el perfil. En Facebook estd la opcidén de
“Buscar ayuda o reportar perfil”. En Instagram y Twit-
ter, al ingresar a un perfil puedes “Reportar” (en Insta-
gram) o “Denunciar” (en Twitter). Solicita el apoyo de
tus amistades para hacer las denuncias o reportes de
estos perfiles falsos.




* ACOSO (CYBERBULLYING) * VIGILANCIA O MONITOREO

Actos repetidos y no solicitados contra una persona u organizacién que Acecho constante de las actividades en linea de una persona, su vida
son percibidos como intrusivos, amenazadores e intimidantes. Recep- diaria, o informacion, sea publica o privada. Asimismo, puede darse a
cién constante de mensajes con tono ofensivo o descalificante. través del uso de spyware (software para espiar y obtener informacién

de otros dispositivos) 0 acceso a cuentas sin consentimiento o a traves
del uso de GPS u otros servicios de geolocalizacion para rastreo de ubi-
cacién y movimientos.

Es recomendable mantener un balance entre lo pu-

blico y privado y procurar tener una cuenta de uso

personal y una por separado para uso profesional.
Si te das cuenta o sospechas que alguien puede estar
monitoreando virtualmente busca ayuda para identi-
ficar como pueden estar intervenidos tus dispositivos
y qué soluciones existen. Una primera reaccion podria
ser la restauracién completa del dispositivo, asi como

Mantén la calma y evita reaccionar de forma impul- un cambio en las contrasefas y ajustes de privacidad

siva ante estos ataques. Si asi lo deseas, puedes re- de todas tus plataformas. Si consideras que se rela-

sponder a la persona agresora haciéndole saber que ciona con tu labor de activismo o defensa haz saber a

su comportamiento es incomodo y violento. Denun- tu organizacion, redes y amistades de esta situacion.

Cia publicamente estas agresiones y reporta el perfil

en la plataforma correspondiente. Pide a tu red de

amistades que hagan lo mismo. Si este acoso es per-

sistente, pide ayuda y acompafiamiento, hay colecti-

vas y organizaciones que te pueden ayudar.

No debes limitar el contenido que desees compartir
en este espacio, pero sivigilar quién puede acceder
a él. Por otra parte, el monitoreo se puede dar de
forma mas sofisticada a través de software (o mal-
ware) especializado. Para evitar esto, se recomien-
da el uso de antivirus y una Red Privada Virtual o
VPN, que protegera tu actividad en linea de todos
los que quieran verla (hay opciones gratuitas).




* DISCURSO DE ODIO

De acuerdo con el Tribunal Europeo de Derechos Humanos, se define
como cualquier forma de expresion que propague, incite, promueva
o justifique el odio racial, la xenofobia, el antisemitismo o cualqui-
er otro odio basado en la intolerancia, incluyendo la intolerancia ex-
presada en nacionalismo agresivo o etnocentrismo, discriminacion u
hostilidad contra las minorias, las personas migrantesy personas de
origen inmigrante.

El empoderamiento de la diversidad ya sea de raza,
étnica, sexual, de género y mas puede ayudar a miti-
gar los efectos contra los grupos mas vulnerados por
este. Promover comunidades y espacios seguros es
fundamental para acabar con este discurso en el es-
pacio digital.

Siempre documenta estos comportamientos (sobre
todo porque muchas personas pueden llegar a bor-
rar el contenido violento si se viraliza). La creacién de
nuevas narrativas desde el espacio digital puede crear
contramovimientos que tundan estos comentarios
llenos de odio.

* PHISHING

Es la pesca de datos a través de emails, 0 mensajes a través de redes
sociales o servicios de mensajeria instantanea que aparentan ser de un
servicio real y te piden dar click a un link que te invita a proveer infor-
macion sensible y/o personal, como datos bancarios, direccion de dom-
icilio, contrasefia y mas.

Si diste click a este link y compartiste datos y después
desconfiaste de esto, comunicate inmediatamente
con el proveedor de servicios por el que se hicieron
pasary preguntales como puedes proceder ante esto.

Desconfia de todos los mensajes que te soliciten in-
formacion privada. Muchas veces estos agresores
se hacen pasar por cuentas de servicios que mas
utilizamos (como puede ser tu banco, alguna plata-
forma digital como Uber, Rappi o DiDi, servicios de
Apple o Android, entre muchos otros) y te hacen creer
que, debido a algun problema, un posible hackeo o
para confirmar tu identidad, debes compartirles in-
formacion privada. De igual forma, te pueden hac-
er llegar un mensaje indicandote que ganaste algo y
debes hacer click a un link para reclamarlo




 AMENAZAS « CAMPANAS DE DESPRESTIGIO
(O ATAQUES COORDINADOS)

Contenidos violentos, lascivos o agresivos que manifiestan una intencion
de dafio a alguien, a sus seres queridos o bienes. Descalificacion de la trayectoria, credibilidad o imagen publica de una
persona en especifico a través de la exposicién de informacion falsa,
manipulada o fuera de contexto. Usualmente se dan de manera coordi-

nada y participa mas de una persona en los ataques.

Si estas siendo amenazada/o, documenta la amenaza,
asi como la informacién que puedas de la persona
agresoray guarda todo en un usb. Procede con el re-
porte del perfil y comentario y solicita el apoyo de tu
comunidad para hacer lo mismo. Si consideras que
esta amenaza puede ir mas alla del espacio digital y
manifestarse en el mundo analogo, busca ayuda de
las autoridades correspondientes o conéctate con al-
guna colectiva u organizacion que pueda darte acom-
pafiamiento y asesoria.

Las personas activistas, periodistas o defensoras
de DDHH son mas vulnerables ante estas ya que,
derivado de su labor, pueden incomodar o molestar
a grupos de poder especificos o, simplemente a per-
sonas que no coinciden con su labor. Una recomen-
dacion para protegerte de amenazas es evitar com-
partir demasiada informacion privada desde el perfil
de activismo o defensa y tener las configuraciones
de privacidad adecuadas.

En muchas ocasiones, para activistas y personas de-
fensoras de derechos humanos, este ocurre cuando se
tocan intereses de particulares, sobre todo de grupos
de poder. Se recomienda evitar compartir informacién
privada en los perfiles publicos o tener dos cuentas, una
para uso privado y otra para uso personal. Asimismo, la
creacion de redes entre colectivos activistas y/o perso-
nas defensoras son fundamentales para contrarrestar
los comentarios negativos derivados de estas campanas.

Si estas siendo victima de una campafia de despres-
tigio, identifica qué esfera de tu vida estan buscan-
do afectar (laboral, privada, sexual, relaciones, etc).
Puedes hacer una declaracién publica de la falsedad
de los comentarios parte de esta campafa y activar
tu comunidad digital, redes de apoyo y de amistades
para generar una contranarrativa positiva. Documen-
ta los comentarios y busca encontrar la fuente inicial
de este ataque, reune los datos que necesites y ar-
chivarlos de manera segura por si gustas proceder
por la via legal.




« DESINFORMACION
* CENSURA
Difusién de informacion falsa de manera intencional que tiene el objeti-
vo de causar un dafio al confundir o engafiar a la poblacion en general.
A menudo se utiliza para incitar al odio y/o violencia.

Tacticas o acciones para tirar y dejar fuera de circulacion canales de co-
municacién o expresion de una persona o un grupo. Asimismo, pueden
ser acciones que tengan el fin de controlar o suprimir determinados
contenidos en internet.

Genera redes y alianzas estratégicas con otras per-
sonas defensoras o activistas que te apoyen a tiy tu
trabajo en caso de ser censurado en alguna o mul-
tiples plataformas. Estas redes son fundamentales
para evitar que la informacién censurada se pierday
tu labor se vea afectada.

Si estas siendo censurada/o, activa tus redes de apoyo
para manifestar inconformidad e informar de lo suce-

dido y para que continten difundiendo la informacién
gue te puso en esta situacion y no se limite el conoci-
miento de esta. Busca nuevos canales para que sigas
expresandote y ejerciendo tu labor.

Es importante que conozcas y te familiarices con las
politicas de seguridad y convivencia de las plataform-
as que usas.

Nunca confies completamente en lo que lees o ves
en internet o las redes sociales. Es importante que
antes de compartir, dar retweet o subir alguna in-
formacién a una plataforma, confirmes el conteni-
do con mas de una fuente y verifiques su contexto.
Por lo general, las noticias falsas o engafiosas contie-
nen informacién que busca una reaccién emocional
muy fuertey, por lo general, nunca realiza citas de su
fuente de informacién.

Si identificas que se esta compartiendo informacién
0 noticias falsas, denuncia la publicacién que la con-
tiene. Si te interesa, puedes compartir datos, cifras,
informacidon u otras noticias de fuentes fidedignas
que comprueben que la informacion de esa publi-
cacion es falsa o engafosa. Asimismo, la desinfor-
macion se combate compartiendo plataformas de
fuentes abiertas que permitan a las personas acced-
er a mayor y diversa informacion.




COVIOLENCIAS

LA PANDEMIA Y EL AUMENTO EN LA VIOLENCIA DE GENERO

Durante el confinamiento por la pandemia, la tecnologia y el Internet
jugaron un papel preponderante para que algunas personas pudieran
continuar con sus actividades cotidianas de forma virtual. Sin embargo,
esta situacién acentuo multiples brechas en el acceso a internet por ra-
zones de género, raza y/o nivel socioecondmico. En la region de Améri-
ca Latina se ha experimentado un alza en las violencias de género,
particularmente en lo siguiente:

« Violencia domeéstica - Se limitaron las herramientas para el
acceso al apoyo, atencién y acompafiamiento.

« Falta de acceso e informacion, particularmente sobre salud
sexual y reproductiva.

« Agresiones digitales contra organizaciones, activistas y per-
sonas defensoras de derechos humanos que apoyan vic-
timas de violencia de género (suplantacion de identidad, la
exposicién de datos personales, amenazas y reportes o de-
nuncias a sus publicaciones en redes sociales).

« Vulneracion de la libertad de expresion de activistas, femini-
stas, grupos LGBTTTIQ+.

« En México el Observatorio Ciudadano Nacional del Femini-
cidio ofrece algunas herramientas para realizar denuncias en
tiempos de covid.

« Durante la pandemia covid-19 las protestas sociales tomaron
los espacios digitales a través del uso de hashtag, transmi-
siones en vivo, divulgacion de problematicas en infografias,
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convocatorias a nivel regional para poner en tendencia al-
gun tema, incluso muchas campafias de change.org tomaron
mayor fuerza.

* No cabe duda que el aumento del uso de las plataformas dig-
itales y/o dispositivos durante esta pandemia creci6 a la par
de las violencias digitales y por lo tanto usuarios y usuarias de
Internet se vieron en la necesidad de crear redes de apoyoy
empezar a generar herramientas para el autocuidado digital.
Estas redes de apoyo han sido fundamentales para enfrentar
la violencia digital.

Ante esto, es fundamental continuar generando redes de apoyo y resist-
encia feminista para proteger a las victimas, pero también a las personas
defensoras de derechos humanos y activistas que enfrentan agresiones
racistas, misoginas y patriarcales en Ameérica Latina.

Mas informacion: Otros Datos - Covid-19 y Violencia de Género; Mu-
jeres buscan salir de la violencia durante el Covid-19; Covid-19 y la Vio-
lencia de Género en América Latina



http://●	Violencia doméstica - Se limitaron las herramientas para el acceso al apoyo, atención y acompañamiento. 
●	Falta de acceso e información, particularmente sobre salud sexual y reproductiva.
●	Agresiones digitales contra organizaciones, activistas y personas defensoras de derechos humanos que apoyan víctimas de violencia de género (suplantación de identidad, la exposición de datos personales, amenazas y reportes o denuncias a sus publicaciones en redes sociales).
●	Vulneración de la libertad de expresión de activistas, feministas, grupos LGBTTTIQ+. 
●	En México el Observatorio Ciudadano Nacional del Feminicidio ofrece algunas herramientas para realizar denuncias en tiempos de covid. 
●	Durante la pandemia covid-19 las protestas sociales tomaron los espacios digitales a través del uso de hashtag, transmisiones en vivo, divulgación de problemáticas en infografías, convocatorias a nivel regional para poner en tendencia algún tema, incluso muchas campañas de change.org tomaron mayor fuerza. 
●	No cabe duda que el aumento del uso de las plataformas digitales y/o dispositivos durante esta pandemia creció a la par de las violencias digitales y por lo tanto usuarios y usuarias de Internet se vieron en la necesidad de crear redes de apoyo y empezar a generar herramientas para el autocuidado digital. Estas redes de apoyo han sido fundamentales para enfrentar la violencia digital. 

https://www.observatoriofeminicidiomexico.org/post/campa%C3%B1a-distanciaseguraysinviolencias-por-una-nueva-normalidad-sin-violencias
https://www.observatoriofeminicidiomexico.org/post/campa%C3%B1a-distanciaseguraysinviolencias-por-una-nueva-normalidad-sin-violencias
https://www.youtube.com/watch?v=z74JuXv-LCw
https://www.derechosdigitales.org/14529/otros-datos/
https://luchadoras.mx/en-aislamiento-por-coronavirus-mujeres-buscan-salir-de-la-violencia/
https://luchadoras.mx/en-aislamiento-por-coronavirus-mujeres-buscan-salir-de-la-violencia/
https://www.derechosdigitales.org/wp-content/uploads/dd-violenciadegenero-covid.pdf
https://www.derechosdigitales.org/wp-content/uploads/dd-violenciadegenero-covid.pdf

CENERDALLYS

RECOMENDACIONES GENERALES DE CUIDADO DIGITAL ANTE
VIOLENCIAS

Conoce las configuraciones de privacidad de tus re-
des sociales para adecuarlas a tus necesidades.

Evita tener personas desconocidas en tu lista de con-
tactos o seguidores. Tener un control sobre quién
ve y tiene acceso a tu contenido te ayudara a evitar
compartir informaciéon con personas no deseadas.

iGenera una comunidad digital! Ya sea entre tus
amistades, familiares, colegas, activistas, feministas u
organizaciones, esto ayudara a contar con una red de
apoyo y acompafiamiento en caso de experimentar
alguna violencia.

NECOMENDACIONLYS

Utiliza contrasefas fuertes, de preferencias frases
de acceso alfanumeéricas.

Familiarizate con las plataformas que utilizas, conoce
todas las herramientas que ofrecen, sus términos y
condiciones a detalle, asi como la dinamica grupal de
las mismas.

Documenta con capturas de pantalla, videos o foto-
grafias las agresiones que experimentes e identifica
a las personas usuarias que las lleva a cabo. Guarda
el URL del perfil de la persona agresora.

Silo consideras necesario, solicita el apoyo de organ-
izaciones o colectivas que brinden primeros auxilios
digitales.

Como activista, persona defensora o periodista procu-

ra compartir lo menos posible informacién sobre tu
vida privada o privacidad en las redes que utilizas
para tu labor.

Protege todos tus dispositivos con antivirus y utiliza
una VPN al navegar por internet.




(IRER-ACGRESORLY

Estos son las y los funcionarios publicos de cualquier nivel de gobier-
no, tal como la policia, diputados, senadores, presidentes, etc. Las
agresiones que cometan pueden ser denunciadas ante los 6rganos de
control interno y las comisiones de derechos humanos estatales o fed-
erales/nacionales. Igual estas violaciones pueden proceder a instancias
internacionales.

Todas las personas que no tienen un cargo de servicio publico caen en
esta categoria. Estas pueden ser desde personas individuales hasta gru-
pos de personas pertenecientes a una organizacion en especifico. Asi-
mismo, pueden ser personas creadoras de malware o programas des-
tinados a afectar nuestro habitar en internet. Por lo general muchas de
las violencias que son ejecutadas por personas conocidas vienen de par-
te de familiares, parejas y amistades.

o Personas (anénimas o conocidas)

o Empresas
o Organizaciones
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CONSECUENCIAS

Lo digital es real, por lo que experimentar violencia digital puede causar
dafios o afectaciones severas en nuestro bienestar fisico y psicoemo-
cional. Estas violencias atraviesan la cuerpa y pueden afectar nuestro
bienestar biopsicoemocional. Algunos de los efectos de estas violencias
pueden ser:

« Afectaciones psicoemocionales (Estrés, angustia, enojo, mie-
do, impotencia, frustracion, depresion, paranoia, cansancioy
confusién)

« Autocensura

« Sindrome de Burnout: estado de agotamiento fisico, mental
y emocional causado por el cansancio psiquico o estrés rela-
cionado al trabajo o ejercicio de una labor.

« Afectaciones fisicas en la cuerpa (Sudoracion, dolor de distin-
tas partes del cuerpo (cabeza, espalda, estdmago), pérdida o
exceso de apetito, tensidn, llanto, angustia)

« Ansiedad

« Afectaciones a la autoestima

« Abandono del uso de las tecnologias

 Aislamiento social

Ante estas violencias, las redes de apoyo y tu comunidad resultan fun-
damentales para hacerles frente y para que podamos recibir el apoyo
y ayuda que necesitemos, sobre todo si se desea proceder con alguna
denuncia. Recuerda que jNunca estas sola!



Acércate a la personay trata de reconocer el tipo de violencia
gue esta viviendo.

iHaz contencion emocional! Platica con esta persona sobre
Sus emociones y sus intenciones sobre lo que esté viviendo:
si decide denunciar, si siente miedo a volver a usar redes so-
ciales, si necesita asesoria psicolégica o simplemente necesi-
ta un espacio de escucha.

Construye redes de apoyo con otras personas cercanas a
esta persona, estas redes de apoyo sirven para hacer listas
de bloqueos y para mediar y contener los posibles ataques
en alguna red social.

Acompafia con mucha paciencia, amor y carifio. Es necesa-
rio entender que cuando alguien sufre algun tipo de violen-
Cia tiene diferentes maneras de actuar y sucede lo mismo
en espacios digitales, por lo tanto no podemos obligar a una
persona a hablar sobre lo ocurrido ni forzar ese momento,
solo nos queda escuchar y abrazar en todo el proceso que se
viene.

Es importante que no hagamos menos la violencia digital y
no victimicemos a la persona. La violencia digital es real y
tiene efectos emocionales, jamas sera la culpa de la persona
gue esta pasando por esta situacion.
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LEYES QUE NOJ

La ley Olimpia es un conjunto de reformas existentes en la Ley General
de Acceso de las Mujeres a una Vida Libre de Violencia y el Cédigo Penal
Federal que entr6 en vigor en México el 1 de junio del 2021, por lo tan-
to, la Ley Olimpia trabaja unicamente con delitos cibernéticos de indole
sexual, es decir, difusion de contenido intimo sin consentimiento, sex-
torsion, impulsado por el Frente Nacional por la Sororidad y Defensoras

Digitales.

Denuncia aqui.

En septiembre de 2018, en Peru, se promulgd el decreto legislativo N°
1410 que modificé el Cédigo Penal para incorporar los el acoso sexual y
chantaje sexual, asi como la difusion de imagenes, materiales audiovis-
uales o audios con contenido sexual. Esta modificaciéon busca garantizar
una lucha eficaz contra las diversas modalidades de violencia que afect-
an principalmente a las mujeres a lo largo de todo su ciclo de vida.

Decreto Legislativo N°1410

Conoce mas sobre este tema en: Hiperderecho - Después de la Ley.



https://defensorasdigitales.org/category/ley-olimpia/
https://defensorasdigitales.org/category/ley-olimpia/
https://defensorasdigitales.org/formulario/
https://busquedas.elperuano.pe/normaslegales/decreto-legislativo-que-incorpora-el-delito-de-acoso-acoso-decreto-legislativo-n-1410-1690482-3/
https://hiperderecho.org/despuesdelaley/proyecto#:~:text=Es%20la%20orientaci%C3%B3n%20para%20conocer,que%20la%20norma%20nos%20exige.&text=Est%C3%A1%20centrado%20en%20dar%20soporte,%C3%A1mbito%20personal%2C%20social%20y%20an%C3%ADmico

Si bien en Argentina no existe como tal una ley que sancione la violencia
de género digital, a través de la Ley 26.388 (Delitos Informaticos) y la Ley
25.326 (Proteccion de Datos Personales) te protegen contra ciertos tipos
de violencias que puedes experimentar en el espacio digital. En particu-
lar, estas leyes pueden ser aplicadas para la difusion sin consentimiento
de material intimo. Aqui en los links te dejamos mas informacion.

Publicacién de imagenes intimas sin consentimiento

Ley de Delitos Informaticos

Ley de Proteccién de Datos Personales

También conocida como Ley para Prevenir la Violencia, el Acoso Digital
y la Violacién a la Intimidad, es una Ley que se encuentra en proceso
de aprobacion en Ecuador. Si bien, esta Ley busca proteger a mujeres y
nifias contra la violencia digital, algunas de sus disposiciones han sido
criticadas por considerar que estas pueden afectar la libertad de ex-
presion, sobre todo aquella ejercida por periodistas, personas defenso-
ras de derechos humanos y activistas.

Informacidén sobre el proyecto de Ley

Noticias sobre Ley de Violencia Digital

Human Rights Watch - Ley de Violencia Digital
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HERRAMIENTAS

Declaracién de Principios para habitar el espacio digital. ONG
Amaranta (Chile) Declaracion de Principios - Amaranta
Proyecto Aurora iniciativa de ONG Amaranta (Chile) para
la autodefensa digital a las mujeres Instagram; Facebook
& Twitter

Navegando Libres (Ecuador) es un programa que busca vis-
ibilizar, acompafiar y mitigar la violencia de género que se
da en el dmbito digital, https://www.navegandolibres.org/.
Ejemplo de un recurso: Ciclo de Violencia de Género Digital
Hiperderecho (Peru) - Guia de Autocuidado vy Sororidad para
la defensa del derecho a decidir. Hiperderecho cuenta con
muchas mas herramientas que puedes consultar iNo dejes
de revisarlas! Publicaciones - Hiperderecho

Vita Activa (México) es una linea de ayuda y un laboratorio de
soluciones. Proveen servicios uno a uno, disponibles por diver-
sos canales para dar primeros auxilios psicologicos y digitales
https://vita-activa.org/ Contacto Vita Activa: Whatsapp/Tele-
gram/Signal +52 (1) 55-8171-1117 y en apoyo@vita-activa.org
LATFEM (Argentina): Kit de cuidados digitales para periodis-
tas feministas - LatFemSocial TIC (México) - serie de herrami-
entas digitales que abarcan temas sobre: uso de datos, info-
activismo, seguridad y privacidad y sobre recursos abiertos.
https://socialtic.org/herramientas/

Sursiendo (México) Cuidados Digitales



https://www.argentina.gob.ar/justicia/convosenlaweb/situaciones/que-es-y-como-protegerse-de-la-pornovenganza
http://www.oas.org/juridico/PDFs/arg_ley26388.pdf
https://www.oas.org/juridico/pdfs/arg_ley25326.pdf
https://www.fundamedios.org.ec/wp-content/uploads/2021/05/06-05-2021_texto_final_votacio%CC%81n_segundo_debate_-_violencia_sexual_digital_2.pdf
https://www.elcomercio.com/actualidad/politica/lasso-objecion-ley-violencia-digital.html
https://www.hrw.org/es/news/2021/06/08/para-erradicar-la-violencia-digital-en-ecuador-no-es-necesario-restringir-la
https://amarantaong.files.wordpress.com/2021/06/autodefensa-2-1.png?w=1024
https://www.instagram.com/somosauroracl
https://www.facebook.com/somosauroracl
https://www.twitter.com/somosauroracl
https://www.navegandolibres.org/
https://www.navegandolibres.org/templates/yootheme/cache/ciclo-de-violencia_01_logo-1e244fe8.webp
https://hiperderecho.org/wp-content/uploads/2020/12/guia_Autocuidado-y-sororidad-en-linea-para-decidir.pdf
https://hiperderecho.org/publicaciones/
https://vita-activa.org/
https://latfem.org/kit-de-cuidados-digitales-para-periodistas-feministas/
https://latfem.org/kit-de-cuidados-digitales-para-periodistas-feministas/
https://socialtic.org/herramientas/

Sursiendo (México) - Registro v analisis de seguridad digital
Inférmatey conoce los delitos informaticos con lainformacion
gue provee Justia: https://mexico.justia.com/derecho-penal/
delitos-informaticos/
La iniciativa Libres en Linea provee un apartado con materi-
ales para promover la autodefensa feminista en el espacio
digital. http://www.libresenlinea.mx/autodefensa/
PantallaAmigas (Espafia) - Decalogo para el Sexting Seguro
Colectivo Mecha (Chile) - Acuerdos sobre consentimiento
y cdomo explorarnos intimamente a través de lo digital en
https://colectivamecha.org
Malvestida (México) - Guia Practica: ;Qué hacer si publican
mis nudes?
Luchadoras (México) comparte un set de herramientas que
te pueden ayudar a hacer frente a la violencia digital: Her-
ramientas - Internet Feminista- Luchadoras
Acoso.0nline - brinda orientacion a victimas cuyas imagenes
intimas fueron publicadas sin su consentimiento - https://
acoso.online/mx/
Facebook: No sin tu consentimiento. Asimismo, en el centro
de seguridad de Facebook, podras encontrar recomenda-
ciones para un uso mas seguro de esta plataforma: https://
www.facebook.com/safety
Antivirus gratuitos:

o avast!: http://www.avast.com/en-za/index

o Spybot: http://www.safer-networking.org
Security in-a-box ofrece herramientas y técnicas para la segu-
ridad digital: https://securityinabox.org/es
Salama- herramienta permite hacer una autoevaluacion para
conocer el nivel de riesgo al que una persona se enfrenta
al ejercer su labor como periodista o persona defensora de
derechos humanos https://salama.io/#/
Umbrella es una aplicacion gratuita que ofrece guias y man-
uales de seguridad personalizados para periodistas y perso-
nas defensoras. https://secfirst.org/umbrella/
La Electronic Frontier Foundation (Estados Unidos) ofrece
diversos consejos y herramientas para una navegacion web
mas segura: https://www.eff.org/pages/tools
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SIEMPRE VIVA, una metodologia colaborativa para generar
materiales de apoyo que ayuden a comunicar y reforzar la
seguridad digital en comunidades de activistas, comunica-
dores y personas defensoras de derechos humanos: Ciber
herbolaria y medicinas ancestrales para la seguridad digital
Consorcio Oaxaca (México): Herramientas de autocuidado y
sanacion

Corporaciéon Sisma Mujeres y Fondo Accion Urgente (Colom-
bia) lideraron la creacion de: Autoproteccion integral para
mujeres defensoras de derechos humanos.

Colnodo (Colombia) presenta un Kit de seguridad digital para
la proteccién y el cuidado de la informacidn en Internet.
Calala Fondo de Mujeres (Espafia): Autocuidado emocional,
fisico y digital en tiempos de pandemia

La organizacion Tedic (Paraguay) - recomendaciones para el
cuidado de la salud mental y practicas para cuidados digitales
en tiempos de Covid-19: https://www.tedic.org/salud-men-
tal-covid19/

La organizacion Karisma (Colombia) Genios de Internet guia
gue te ayuda a mejorar tu seguridad en linea.

La oficina del Alto Comisionado para los Derechos Humanos
de Naciones Unidas presenta un compilado: Herramientas
de seguridad digital

Gender and Tech Resources pone a nuestra disposiciéon el
Manual Zeny el arte de que la tecnologia trabaje para ti: Man-
ual Completo de Gender and Tech Resources

PEN America - Manual contra el acoso en linea

Para talleres de seguridad digital contactate al siguiente
correo: cyberpinkcolectivo@gmail.com

Capsula sobre Autocuidado y Contencién Emocional

Capsula sobre autocuidado: Depresion y duelo

Capsula sobre: Seguridad Digital v Redes para Periodistas
Capsula sobre: Seguridad y Autoproteccion

Kit de primeros auxilios digitales: https://digitalfirstaid.org/es/



https://sursiendo.org/2020/10/registro-y-analisis-de-incidentes-de-seguridad-digital/
https://mexico.justia.com/derecho-penal/delitos-informaticos/
https://mexico.justia.com/derecho-penal/delitos-informaticos/
http://www.libresenlinea.mx/autodefensa/
https://www.sextingseguro.com/consejos-sextear-nudes-con-menos-riesgos/
https://colectivamecha.org/
https://malvestida.com/2020/09/que-hacer-si-publican-mis-nudes-guia-practica/
https://malvestida.com/2020/09/que-hacer-si-publican-mis-nudes-guia-practica/
https://luchadoras.mx/internetfeminista/herramientas/
https://luchadoras.mx/internetfeminista/herramientas/
https://acoso.online/mx/
https://acoso.online/mx/
https://www.facebook.com/safety/notwithoutmyconsent/tools
https://www.facebook.com/safety
https://www.facebook.com/safety
http://www.avast.com/en-za/index
https://www.safer-networking.org/
https://securityinabox.org/es/
https://salama.io/#/
https://secfirst.org/umbrella/
https://www.eff.org/pages/tools
https://seguridadintegral.articulo19.org/?utm_campaign=meetedgar&utm_medium=social&utm_source=meetedgar.com
https://www.donestech.net/noticia/ciber-herbolaria-y-medicinas-ancestrales-para-la-seguridad-digital
https://www.donestech.net/noticia/ciber-herbolaria-y-medicinas-ancestrales-para-la-seguridad-digital
https://im-defensoras.org/2020/05/compendio-de-herramientas-de-autocuidado-y-sanacion/
https://im-defensoras.org/2020/05/compendio-de-herramientas-de-autocuidado-y-sanacion/
https://www.sismamujer.org/wp-content/uploads/2018/06/2014-UV-Libro-autoproteccion-defensoras-2.pdf
https://www.sismamujer.org/wp-content/uploads/2018/06/2014-UV-Libro-autoproteccion-defensoras-2.pdf
https://colnodo.apc.org/es/kit-de-seguridad-digital-herramientas-para-la-proteccion-y-el-cuidado-de-informacion-en-internet
https://revistaecociencias.cl/wp-content/uploads/2020/09/autocuidado-en-tiempos-de-pandemia.pdf
https://revistaecociencias.cl/wp-content/uploads/2020/09/autocuidado-en-tiempos-de-pandemia.pdf
https://www.tedic.org/salud-mental-covid19/
https://www.tedic.org/salud-mental-covid19/
https://web.karisma.org.co/pagina-principal/que-hacemos/campanas/conviertete-en-genio-de-internet-renovado/
https://hchr.org.mx/puntal/prevencion-y-proteccion/prevencion/seguridad-y-prevencion-de-riesgos/herramientas-de-seguridad-digital/
https://hchr.org.mx/puntal/prevencion-y-proteccion/prevencion/seguridad-y-prevencion-de-riesgos/herramientas-de-seguridad-digital/
https://gendersec.tacticaltech.org/wiki/index.php/Complete_manual/es#.E2.80.98Rastros_digitales.E2.80.99_y_.E2.80.98Sombras_Digitales.E2.80.99
https://gendersec.tacticaltech.org/wiki/index.php/Complete_manual/es#.E2.80.98Rastros_digitales.E2.80.99_y_.E2.80.98Sombras_Digitales.E2.80.99
https://onlineharassmentfieldmanual.pen.org/es/
https://www.youtube.com/watch?v=pNrYIX3ICjQ&list=PLY_JJbHwd6kfDu3spiKoxtGAzm0csxgP0&index=13
https://www.youtube.com/watch?v=Am6r0xjF7qY&list=PLY_JJbHwd6kfDu3spiKoxtGAzm0csxgP0&index=4
https://www.youtube.com/watch?v=sK_2NTLRbvc&list=PLY_JJbHwd6kfDu3spiKoxtGAzm0csxgP0&index=15
https://www.youtube.com/watch?v=0XoVYgR5Lx0&list=PLY_JJbHwd6kfDu3spiKoxtGAzm0csxgP0&index=12
https://digitalfirstaid.org/es/ 

CONCLUSIONLS

Las TICs han permitido desarrollar nuevos espacios que nos permiten
ejercer nuestros derechos, tal como la libre expresion, la libertad de
opinidén, la libertad de asociacion pacifica, asi como el libre desarrollo
de nuestra personalidad. El espacio mas importante que ha surgido
de estas TICs, probablemente, es el digital. Este espacio virtual, ha per-
mitido que algunas juventudes encontremos o construyamos lugares
donde podemos comunicarnos instantaneamente, expresar nuestros
posicionamientos frente a temas de agenda publica, organizarnos vy
movilizarnos. Sin embargo, el espacio digital también es un lugar don-
de se reproducen légicas machistas, androcéntricas y patriarcales que
perpetuan sistemas de discriminacién y violencia estructural. En este
sentido, es necesario que nosotras, nosotres y nosotros aprendamos
a identificar y nombrar las violencias que se pueden experimentar en
este espacio y encontrar la forma de resistirlas y enfrentarlas desde lo
individual y lo colectivo.

Por otra parte, para los Estados y gobernantes, el espacio digital con-
tinla siendo un desafio. La inmensidad del mundo virtual sigue super-
ando todos los esfuerzos e intentos de politicas publicas que permitan
su regulacion democratica, basada en el respeto a los derechos hu-
manos. A pesar de conocer y saber la violencia que se puede llegar a
experimentar en el espacio digital, pocas han sido las acciones por parte
de los Estados para lograr proteger a su poblacion usuaria de Internet.
Aunado a lo anterior, a pesar de que el acceso a internet es reconocido
internacionalmente como un derecho humano, los estados han fallado
en lograr un acceso universal e igualitario para su ciudadania.
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Finalmente, agradecemos a todas las organizaciones y colectivas que
formaron parte del proyecto “Juventudes y la reinvencion del espacio
digital”: ONG Amaranta, Articulo 19, Ciberseguras, Cyberpink, Fundacion
Acceso, Hiperderecho, Latfem, Luchadoras, Sursiendo y Vita Activa. A
través de estas colaboraciones se generan redes y conexiones para la
resistencia antipatriarcal y feminista, para el combate conjunto de la vi-
olencia machistay para la construccion de espacios seguros en lo digital.
Acompafiarnos y apoyarnos es el primer paso para lograr una inciden-
cia y un habitar mas seguro del espacio digital.
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